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I. INTRODUCCIÓN 
El derecho fundamental al secreto de las comunicaciones, como todos los derechos 
fundamentales, tiene un determinado contenido que ha sido precisado por la jurisprudencia 
del Tribunal Constitucional y del Tribunal Supremo. Atendiendo a ese contenido, la 
protección que este derecho fundamental dispensa no comprende absolutamente todos los 
fenómenos de comunicación entre personas, ni se extiende a cualesquiera materiales 
relacionados con un fenómeno de comunicación presente, pasado o futuro. 
Precisar a qué tipo de comunicaciones se refiere el artículo 18.3 de la Constitución, qué 
contenidos de esas comunicaciones están protegidos por la garantía constitucional de secreto 
y qué clase de accesos a las comunicaciones protegidas cabe considerar lesivos de dicha 
garantía no es solamente una cuestión de interés teórico o doctrinal. De la correcta 
delimitación de los contornos del derecho al secreto de las comunicaciones dependen 
decisiones de enorme trascendencia práctica, como las relativas a la licitud o ilicitud de las 
pruebas penales, decisiones en las que se manifiesta de manera particularmente intensa la 
tensión entre libertad y seguridad: a mayor alcance que se atribuya al secreto de las 
comunicaciones mayor sacrificio de la seguridad en aras de la libertad, y viceversa.  
Este trabajo pretende apuntar algunos criterios que han de tenerse presentes para realizar una 
delimitación precisa del contenido de la garantía constitucional de secreto de las 
comunicaciones, partiendo de la base de que dicha garantía no pretende “blindar” todas las 
comunicaciones por el mero hecho de serlo, sino que su razón de ser se encuentra en la 
necesidad de dotar de una especial protección a determinados sistemas de comunicación que 
presentan una mayor vulnerabilidad frente a ataques a la confidencialidad de las 
comunicaciones. A partir de esta premisa, se examinarán sucesivamente las tres cuestiones 
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siguientes: 1) a qué sistemas de comunicación, por su especial vulnerabilidad, es aplicable la 
garantía constitucional y cuáles otros no necesitan esa especial protección; 2) a qué aspectos 
de la comunicación se extiende la garantía del secreto, y cuáles quedan fuera de ella, 3) frente 
a qué clase de intromisiones protege la garantía de secreto y cuáles otras no supondrían ataque 
a la garantía que nos ocupa, aunque podrían afectar a otros derechos fundamentales. 
II. MODALIDADES DE COMUNICACIÓN PROTEGIDAS POR EL SECRETO DE 
LAS COMUNICACIONES 
1. DEL "SECRETO DE LA CORRESPONDENCIA" AL "SECRETO DE LAS COMUNICACIONES" 
El art. 18.3 de la Constitución menciona expresamente las comunicaciones postales, 
telegráficas y telefónicas, pero no limita a estas clases de comunicaciones la garantía del 
secreto. No sería razonable, sin embargo, entender que cualquier relación entre personas que 
encajara en el concepto de comunicación está comprendida en el ámbito de aplicación del 
precepto constitucional que nos ocupa. La correcta interpretación de las normas jurídicas —
incluidas las constitucionales— exige poner en relación su tenor literal con otros elementos 
como el contexto, los antecedentes históricos y legislativos, y la realidad social del tiempo en 
que las normas han de ser aplicadas. Y en el caso que nos ocupa una interpretación del art. 
18.3 que pondere debidamente los criterios interpretativos indicados no ampara un 
entendimiento de la garantía del secreto de las comunicaciones en términos de tanta amplitud.  
Atendiendo a su origen histórico, la garantía que nos ocupa nace vinculada exclusivamente a 
las comunicaciones postales, como reacción frente a las violaciones de dichas comunicaciones 
que sistemáticamente practicaban los gobernantes del antiguo régimen sirviéndose de los 
llamados "cabinets noirs"1. Así se aprecia claramente en las constituciones decimonónicas, 
                                                 
1 El origen del secreto de la correspondencia suele situarse en la Revolución Francesa, como reacción frente a la 
interceptación sistemática de las comunicaciones postales practicada por los monarcas absolutistas. No hay 
expresa mención de esta garantía en la Declaración de Derechos del Hombre y del Ciudadano, si bien se citan 
diversas disposiciones de la Asamblea Constituyente proclamando la inviolabilidad del secreto de las 
comunicaciones por carta. Lo cierto es el secreto de la correspondencia no fue, al parecer, respetado ni por los 
propios gobernantes del periodo revolucionario ni, posteriormente, por Napoleón, que estableció de nuevo la 
interceptación sistemática de la correspondencia, situación que se mantuvo hasta el final del Segundo Imperio. 
Respecto al origen de la garantía en el ámbito británico es de mucho interés un documento titulado Report from 
the Secret Commitee on the Post-office, publicado en 1844 por orden de la Casa de los Comunes, que había 
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que se centran en la protección de las comunicaciones a través del correo y, todo lo más, las 
que en los respectivos momentos históricos cabía considerar análogas, sin proclamar con 
carácter general el secreto de todas las comunicaciones interpersonales2. El mismo 
planteamiento, centrado en la protección de la correspondencia, preside el tratamiento de la 
garantía que nos ocupa en muchos textos constitucionales actuales, así como en los tratados 
internacionales sobre derechos humanos3.  
Basta un rápido repaso de antecedentes históricos y referencias internacionales y comparadas 
para comprender que no es sostenible una interpretación del art. 18.3 de la Constitución que 
extienda el secreto a toda clase de comunicaciones sin limitación alguna. Tal interpretación 
sólo sería posible si se parte de la base de que los constituyentes de 1978, apartándose de la 
tradición constitucional española, así como de las referencias internacionales y foráneas, 
quisieron establecer una nueva garantía, hasta entonces inédita, más amplia y cualitativamente 
distinta del tradicional secreto de la correspondencia, y no existe ningún apoyo mínimamente 
sólido para defender se pretendiera tal cosa en el art. 18.3 de la Constitución4. 
                                                                                                                                                        
encargado a un comité designado al efecto "to inquire into the State of the Law in respect to the detaining and 
opening of Letters at the General pot-office, and into the Mode under which the Authority given for such 
detaining and opening has been exercised". El documento está accesible en Google Books. 
2 El art. 7 de la  Constitución española de 1869 establecía que "en ningún caso podrá detenerse ni abrirse por la 
Autoridad gubernativa la correspondencia confiada al correo, ni tampoco detenerse la telegráfica". Más 
lacónicamente, el art. 7 de la Constitución de 1876 prescribía que "no podrá detenerse ni abrirse por la autoridad 
gubernativa la correspondencia confiada al correo", eliminando la referencia a las comunicaciones telegráficas. 
Ya en el siglo XX, la Constitución republicana de 1931 garantizaba "la inviolabilidad de la correspondencia en 
todas sus formas, a no ser que se dicte auto judicial en contrario" (art. 32). 
3 Así ocurre en el CEDH, cuyo artículo 8.1 reconoce a toda persona el derecho al respeto de "su 
correspondencia",  y en el artículo 17 del PIDCP, que prohíbe las "injerencias arbitrarias o ilegales" en la 
"correspondencia". En los textos constitucionales también se puede advertir la vinculación de la garantía que nos 
ocupa con la protección de las comunicaciones postales: art. 10 de la Ley Fundamental alemana declara 
inviolables "el secreto epistolar, así como el secreto postal y de telecomunicaciones"; el artículo 15 de la 
Constitución italiana de 1947 declara inviolables "la libertad y el secreto de la correspondencia y de toda otra 
forma de comunicación”; la Constitución portuguesa de 1976 proclama la inviolabilidad del "secreto de la 
correspondencia y de otros medios de comunicación privada" (art. 34.1). 
4 El art. 18 de la Constitución procede del artículo de igual numeración del Anteproyecto de Constitución y 
experimentó pocos cambios durante la tramitación parlamentaria; respecto al secreto de las comunicaciones, el 
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Partiendo de la base de que no se pretendía innovar sino solamente dar cabida en la vieja 
garantía del secreto de la correspondencia, no sólo a las comunicaciones telegráficas y 
telefónicas, mencionadas expresamente junto a las postales, sino también a cualesquiera otras 
semejantes que pudieran surgir posteriormente con los avances de la ciencia y la tecnología, el 
criterio interpretativo más correcto para determinar si un sistema de comunicación no 
mencionado expresamente en el art. 18.3 de la Constitución ha de considerarse comprendido 
en el ámbito de aplicación de dicho precepto es el de la analogía, tomando como referencia 
las características esenciales de los tres sistemas de comunicación que sí se mencionan5. 
2. LA INTERMEDIACIÓN TÉCNICA DE UN TERCERO AJENO A LA COMUNICACIÓN  
El primer elemento común a las comunicaciones postales, telegráficas y telefónicas es que en 
ellas la transmisión del mensaje se lleva a cabo por medio de un servicio interpuesto entre el 
emisor y el receptor, de manera que estos sujetos pierden el control sobre el mensaje mientras 
éste transita por el citado servicio. Con referencia a las comunicaciones postales, la 
intermediación del servicio de correos era precisamente lo que hacía posible que los 
gobernantes pudieran interceptar la comunicación por medio de los "cabinets noirs", que es la 
práctica cuya erradicación constituye la razón de ser del nacimiento de la garantía del secreto 
de la correspondencia. Esta garantía, por tanto, no tiene ningún sentido si el mensaje llega 
                                                                                                                                                        
art. 18.3 del Anteproyecto lo reconocía en los siguientes términos: "Se garantiza el secreto de las comunicaciones 
postales, telegráficas y telefónicas, salvo mandato judicial". Se presentaron cuatro enmiendas a esta redacción, 
de cuya aceptación parcial por la ponencia procede la redacción definitiva del precepto. Ni en la justificación de 
las enmiendas, ni en el informe de la ponencia, ni en los debates parlamentarios hay referencia alguna a que con 
la generalización de la garantía, de manera que no apareciera referida exclusivamente a las comunicaciones 
telegráficas, telefónicas y postales, se pretendiera otra cosa que no cerrar las puertas a la protección de 
modalidades análogas de comunicación que pudieran aparecer en el futuro. Hay que suponer que, si se hubiera 
pretendido introducir un nuevo concepto de secreto de las comunicaciones, desvinculado de la tradición del 
secreto de la correspondencia, un  cambio tan radical y novedoso debería haber dejado huella en los trabajos y 
debates parlamentarios (vid. Constitución Española. Trabajos Parlamentarios, Cortes Generales. Servicio de 
Estudios y Publicaciones, Madrid, 1981, especialmente, T. I, págs. 10, 198, 276, 419 y 517; los trabajos 
parlamentarios de la Constitución están accesibles también en www.congreso.es). 
5 En este sentido, RODRÍGUEZ RUIZ, B., El secreto de las comunicaciones: tecnología e intimidad, Madrid, 1998, 
pág. 67, sostiene que la referencia expresa a las comunicaciones postales, telegráficas y telefónicas "no autoriza 
a ampliar la cobertura del derecho a cualquier tipo de comunicación, sino que se limita a actuar como fórmula de 
apertura de cara al desarrollo futuro de nuevas formas de comunicación a distancia por canal cerrado". 
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directamente del emisor al receptor, de manera que los interlocutores puedan controlar 
directamente las posibilidades de que la comunicación sea captada por terceros y puedan 
obrar en consecuencia si desean evitarlo6. 
Este es el rasgo diferencial que explica por qué el secreto de las comunicaciones protege a 
quienes se comunican por carta, telegrama o teléfono frente a intromisiones subrepticias de 
terceros y no se extiende la protección a quienes conversan cara a cara frente a la posibilidad 
de que otras personas puedan escuchar la conversación: en el primer caso los comunicantes no 
controlan el medio por el que circula el mensaje y, salvo que renuncien a comunicarse por ese 
medio, no tienen la posibilidad de impedir que la comunicación sea interceptada en el camino; 
en el segundo caso, en cambio, los comunicantes pueden percibir las posibilidades de que su 
conversación sea captada por otros y, si no desean que eso ocurra, tomar las medidas 
apropiadas7. Con arreglo a este criterio ha de excluirse también que resulte afectado el secreto 
                                                 
6 El Tribunal Constitucional ha subrayado la relación entre el secreto de las comunicaciones y la intermediación 
de terceros en la comunicación afirmando que "el fundamento del carácter autónomo y separado del 
reconocimiento de este derecho fundamental y de su específica protección constitucional reside en la especial 
vulnerabilidad de la confidencialidad de estas comunicaciones en la medida en que son posibilitadas mediante la 
intermediación técnica de un tercero ajeno a la comunicación" (SSTC 123/2002 y 281/2006). El Tribunal 
Supremo, por su parte, refiere la garantía del secreto a las "comunicaciones técnicamente mediadas" (SS. TS 2ª 
de 25 de febrero de 2002, recurso nº 105/2001; 19 de junio de 2006, recurso nº 1392/2005; 19 de febrero de 
2007, recurso nº 1351/2005; 8 de abril de 2008, recurso nº 1574/2007 y 14 de mayo de 2008, recurso nº 
10669/2007). 
7 En la doctrina es mayoritaria la posición que excluye las conversaciones cara a cara del ámbito del secreto de 
las comunicaciones, ubicando su protección en el terreno del derecho a la intimidad. En este sentido, MONTERO 
AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, cit., pág. 37, JIMÉNEZ CAMPO, J., 
"La garantía constitucional del secreto de las comunicaciones", cit., págs. 49-50; MONTERO AROCA, La 
intervención de las comunicaciones telefónicas en el proceso penal, cit., págs. 37-42; ELVIRA PERALES, A., 
Derecho al secreto de las comunicaciones, Iustel, Madrid, 2007, pág. 16; FERNÁNDEZ RODRÍGUEZ, J.J., Secreto e 
intervención de las comunicaciones en internet, cit., pág. 95. En contra, RÀFOLS LLACH, "Autorización para la 
instalación de aparatos de escucha, transmisión y grabación en lugar cerrado", en La prueba en el proceso penal, 
CGPJ, Madrid, 1992, pág. 564; NOYA FERREIRO, L., La intervención de las comunicaciones orales directas en el 
proceso penal, Valencia, 2000. 
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de las comunicaciones en los casos en que alguien habla por teléfono en las proximidades de 
otras personas8.  
Considero, por lo demás, que el criterio no debe variar por razón de la utilización de cámaras 
o micrófonos para la captación de comunicaciones cara a cara o incluso de una persona 
hablando por teléfono9. La protección frente a este tipo de grabaciones varía en función de 
lugar en que se producen. Dentro del domicilio entra en juego la garantía de la inviolabilidad 
domiciliaria, que dispensa una protección máxima sin necesidad de hacer entrar en juego el 
secreto de las comunicaciones10. Ahora bien, las grabaciones en lugares públicos están 
limitadas por el respeto al derecho a la intimidad que protege, sin duda, las conversaciones 
privadas, pero con distinto alcance que el secreto de las comunicaciones, que no entra en 
juego en estos casos11.  
                                                 
8 El Auto del TC 15/2004, de 20 de enero, no apreció vulneración del secreto de las comunicaciones en un caso 
en que un policía declaró en el juicio "haberse acercado al lugar desde donde se producía la llamada para 
escuchar lo que decía" la acusada; afirma el TC que la vulneración del derecho al secreto de las comunicaciones 
telefónicas requiere la interferencia directa en el proceso de comunicación mediante el empleo de cualquier 
artificio técnico. No sigue el mismo criterio la SAP Oviedo de 29 de noviembre de 2004, que apreció 
vulneración del derecho al secreto de las comunicaciones en un caso en el que un detective privado investigó a 
determinada persona siguiéndola hasta un Cibercafé, donde el detective se situó en el ordenador contiguo al que 
empleaba la persona vigilada, observando el detective cómo esta persona enviaba mensajes de correo electrónico 
sirviéndose del mecanismo de "mirar por encima del hombro lo que se estaba escribiendo en el monitor del 
ordenador". 
9 En contra FERNÁNDEZ RODRÍGUEZ, J.J., Secreto e intervención de las comunicaciones en internet, cit., pág. 95, 
nota 91. 
10 La STC 22/1984, de 17 de febrero ya advertía que "la regla de la inviolabilidad del domicilio es de contenido 
amplio e impone una extensa serie de garantías y de facultades, en las que se comprenden las de vedar toda clase 
de invasiones incluidas las que puedan realizarse sin penetración directa por medio de aparatos mecánicos, 
electrónicos u otros análogos."  
11 En este sentido es muy significativo el artículo 6.5 de la Ley Orgánica 4/1997, de 4 de agosto, por la que se 
regula la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad en lugares públicos, que 
contempla expresamente la posibilidad de que las videocámaras graben conversaciones en lugares públicos, 
incluyendo el posible registro no sólo de la imagen, sino también del sonido. Y lo único que prohíbe es que se 
graben las conversaciones "de naturaleza estrictamente privada" de donde se deduce que la grabación de 
conversaciones que no sean de esa naturaleza resulta permitida con el solo cumplimiento de las exigencias que la 
Ley 4/1997 establece para la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad, exigencias 
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La jurisprudencia del TEDH ha apreciado en diversas ocasiones que los derechos reconocidos 
en el art. 8.1 del Convenio resultan afectados por la grabación de conversaciones cara a cara 
mediante la colocación de dispositivos de grabación ocultos (vid. S. de 12 de mayo de 2000, 
caso Khan c. Reino Unido; S. de 25 de diciembre de 2001, caso P.G. y J.H. c. Reino Unido; S. 
de 27 de mayo de 2003, caso Hewitson c. Reino Unido; S. de 20 de junio de 2006, caso Elahi 
c. Reino Unido; S. de 10 de marzo de 2009, caso Bykov c. Rusia). Ahora bien, teniendo en 
cuenta que el TEDH no separa como dos derechos diferenciados la protección de la vida 
privada y la protección de la correspondencia, no puede deducirse de dicha jurisprudencia que 
la grabación de conversaciones cara a cara deba ser considerada en nuestro ordenamiento una 
actuación que afecta al derecho al secreto de las comunicaciones, sino que cabe igualmente 
considerar, sin apartarse de la jurisprudencia del TEDH, que el derecho fundamental en juego, 
ante dichas grabaciones, es exclusivamente el derecho a la intimidad.  
3. COMUNICACIONES CERRADAS ENTRE PERSONAS DETERMINADAS 
Las comunicaciones postales, telegráficas y telefónicas comparten, en segundo término, su 
referencia común a comunicaciones cerradas, en el sentido de que se dirigen a una o varias 
personas determinadas que el emisor del mensaje puede controlar, distinguiéndose de las 
comunicaciones abiertas que se dirigen a sujetos indeterminados sin que el emisor del 
mensaje pueda controlar a priori qué sujetos concretos lo recibirán12.  
En función de este elemento o característica, se justifica que la garantía del secreto no resulte 
aplicable a las comunicaciones que se canalizan por medios de difusión a los que tienen 
acceso grupos de personas amplios y más o menos indeterminados. Es el caso de los mensajes 
                                                                                                                                                        
que no requieren el cumplimiento de todos los requisitos que son constitucionalmente exigibles para la 
interceptación de las comunicaciones protegidas por el secreto del art. 18.3 de la Constitución. En la STC 
98/2000, de 10 de abril, referida a un caso en que se cuestionaba la grabación por la empresa de las 
conversaciones cara a cara mantenidas por sus empleados mientras se encontraban en el puesto de trabajo, el TC 
abordó la cuestión con referencia exclusiva al derecho a la intimidad, sin plantear en ningún momento la 
posibilidad de que pudiera tener alguna relación con el secreto de las comunicaciones. La STS 2ª de 2 de junio 
de 2010 (recurso nº 11429/2009), por el contrario, incluye en el ámbito del secreto de las comunicaciones la 
grabación por la policía, mediante la colocación de aparatos de grabación ocultos a los interlocutores, de las 
conversaciones mantenidas por los detenidos durante su permanencia en el centro de detención. 
12 ELVIRA PERALES, A., Derecho al secreto de las comunicaciones, cit., pág. 16, nota. 4; FERNÁNDEZ 
RODRÍGUEZ, J.J., Secreto e intervención de las comunicaciones en internet, cit., págs. 94 y 98 y sigs. 
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transmitidos por prensa, radio o televisión, o el de los expresados en lugares públicos 
(congresos, conferencias, mítines políticos), que no dejan de ser fenómenos de comunicación 
entre personas y que, sin embargo, pese a la amplitud de la fórmula general de "secreto de las 
comunicaciones" que preside el art. 18.3 de la Constitución, no pueden considerarse 
protegidos por la garantía constitucional que nos ocupa13. 
En relación con las comunicaciones que se valen de los equipos y redes informáticas el 
criterio que nos ocupa conduce a descartar que la garantía del secreto ampare las 
comunicaciones que consisten en difusión de mensajes a través de páginas de internet que no 
tienen barreras de acceso, así como las que requieren registro pero admiten a cualquier 
persona que proporcione los datos requeridos y, en su caso, pague el precio de la 
suscripción14. Como tampoco estarían amparados por el secreto los mensajes que se difunden 
a través de las redes sociales, cuando se emplean las herramientas que están accesibles, como 
mínimo, a todos los contactos del destinatario (el "muro" de Facebook o el "tablón" de Tuenti, 
por ejemplo). Lo decisivo en este caso es que el emisor del mensaje no controla los sujetos 
que accederán al mismo pues ello depende de la configuración que el destinatario haya dado a 
su perfil, configuración que el emisor no tiene por qué conocer. Distinto es el caso de las 
herramientas que permiten, dentro de las redes sociales, que lo que se comunica a un contacto 
concreto no sea accesible a terceros, como los mensajes privados o el chat. 
También se debe descartar que estén protegido por el secreto de las comunicaciones el 
intercambio de archivos a través de redes peer to peer (P2P). Atendiendo precisamente al 
carácter público de los datos que las redes P2P ponen a disposición de cualquier usuario, el 
Tribunal Supremo viene descartando que la averiguación por la policía de la dirección IP 
desde la que se comparten determinados archivos en una red P2P afecte al secreto de las 
                                                 
13 A la grabación de programas de radio, negando que afecte al secreto de las comunicaciones, se refiere 
MONTERO AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, cit., págs. 36-37. 
14 En este sentido, FERNÁNDEZ RODRÍGUEZ, J.J., Secreto e intervención de las comunicaciones en internet, cit., 
pág. 100, precisa que "no están cubiertas las comunicaciones que se realicen por los canales abiertos de internet: 
WWW, grupos de discusión, televisión, radio y chat sin estar operativa la opción vis-à-vis."; en la misma línea, 
ROLDÁN MARTÍNEZ, A., "Admisión en juicio de los soportes informáticos como medios de prueba de las faltas 
cometidas por los trabajadores", en Revista de Contratación Electrónica, nº 65, noviembre 2005, sostiene que "la 
actividad de navegar por Internet a través de los lugares de información no constituye un proceso de 
comunicación y, por ello, no se encuentra protegido por el art.18.3". 
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comunicaciones (vid. SS. TS 2ª de 9 de mayo de 2008, recurso nº 1797/2007; 28 de mayo de 
2008, recurso nº 2002/2007; 12 de noviembre de 2008, recurso nº 10673/2008; 14 de julio de 
2010, recurso nº 2476/2009 y, aunque desde una perspectiva diferente que después se 
analizará, la STS 2ª de 18 de marzo de 2010, recurso nº 121/2009). 
4. UTILIZACIÓN DE UN SERVICIO ESPECIALMENTE CONCEBIDO PARA LA COMUNICACIÓN 
ENTRE PERSONAS DISTANTES 
La tercera nota o característica común a las comunicaciones postales, telegráficas y 
telefónicas que ha de tenerse en cuenta para la delimitación del ámbito de aplicación del 
secreto de las comunicaciones del art. 18.3 de la Constitución es la de tratarse de 
comunicaciones que se canalizan a través de servicios especialmente concebidos para tal fin. 
Cuando a lo largo del siglo XIX se va incorporando en las constituciones y en las leyes de los 
países civilizados el reconocimiento del secreto de la correspondencia, no era éste el único 
modo de hacer llegar mensajes a personas distantes y, sin embargo, la garantía del secreto se 
reconocía exclusivamente a las comunicaciones que se remitían precisamente a través de los 
servicios de correos prestados entonces en régimen de monopolio estatal. 
La ulterior extensión de la garantía se vincula a la aparición de otros servicios especialmente 
concebidos para la comunicación entre personas distantes, como son el telégrafo y el teléfono, 
por lo que, partiendo de la base de que el art. 18.3 de la Constitución no pretende innovar sino 
únicamente facilitar la adaptación de la tradicional garantía del secreto de la correspondencia 
a los nuevos sistemas de comunicación análogos a ella que puedan surgir con el progreso 
científico y tecnológico, cabe concluir que la garantía que nos ocupa sólo puede extenderse, 
más allá de los medios expresamente mencionados en el precepto constitucional, a aquellos 
nuevos que aparezcan con posterioridad siempre que, como el correo, el telégrafo y el 
teléfono, sean servicios concebidos con la finalidad de servir de cauce a la comunicación 
entre personas. 
De manera indirecta, pero clara, la jurisprudencia constitucional avala la vinculación de la 
garantía constitucional de secreto a las comunicaciones que se sirven de medios 
especialmente concebidos para la transmisión de mensajes a distancia. Es muy significativa, 
en este sentido, la STC 281/2006, que contempla la hipótesis de que se envíen mensajes 
empleando medios no concebidos con tal finalidad, sino para el transporte de mercancía, y 
rechaza que tales comunicaciones estén protegidas por la garantía constitucional de secreto. 
La jurisprudencia del Tribunal Supremo, sin embargo, tiende a extender el secreto de la 
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correspondencia a todo tipo de envíos realizados por medio de los servicios postales, sin 
distinguir entre correspondencia y paquetes postales, salvo que determinadas características 
externas del propio paquete revelen que no contiene mensajes de carácter personal (paquetes 
abiertos, con etiqueta verde o con declaración de su contenido). La Sala Segunda del TS se 
viene ateniendo al criterio adoptado en un Pleno no jurisdiccional de fecha 4 de abril de 1995 
(vid., entre otras, STS 2ª de 9 de diciembre de 2008, dictada en el recurso nº 848/2008)15. 
Ahora bien, esta discutible línea jurisprudencial16, no implica que el Tribunal Supremo 
extienda la protección del secreto a cualquier forma imaginable de transporte que pueda 
utilizarse para la transmisión de mensajes. El Tribunal Supremo sólo extiende la garantía a los 
envíos efectuados mediante los servicios postales y no a los realizados por medio de empresas 
de transporte de mercancías, aunque contengan mensajes personales (vid. STS 2ª de 3 de 
noviembre de 2004 dictada en el recurso nº 2108/2003). El Tribunal Supremo, en definitiva, 
no rechaza, como criterio general, que la garantía del secreto sólo se extiende a las 
comunicaciones que se realizan por medio de servicios especialmente concebidos para la 
transmisión de mensajes, sino que viene a entender, con más o menos acierto, que esta 
característica concurre en cualquier envío que se realice a través de los servicios postales. 
La aplicación de este tercer criterio delimitador a las comunicaciones efectuadas por medio de 
equipos y redes informáticos conduce a excluir que estén protegidas por el secreto de las 
comunicaciones las que se efectúen aprovechando herramientas concebidas para finalidades 
que no sean la transmisión de mensajes entre personas distantes. Quedarían al margen de la 
protección del art. 18.3 de la Constitución, por ejemplo, la transmisión de mensajes 
personales por medio de archivos en carpetas compartidas de red o en servidores ftp, o 
                                                 
15 Un buen resumen de la jurisprudencia del Tribunal Supremo sobre paquetes postales puede verse en RIVES 
SEVA, A.P., La intervención de las comunicaciones en la jurisprudencia penal, Aranzadi, 2000, págs. 34 y sigs.; 
también MONTERO AROCA, J., Detención y apertura de la correspondencia y de los paquetes postales en el 
proceso penal, Tirant lo Blanch, Valencia, 2000. 
16 Remito a las muy bien razonadas críticas de JIMÉNEZ CAMPO, J., "La garantía constitucional del secreto de las 
comunicaciones", cit., págs. 46-48; vid. también, más centrado en la jurisprudencia del Tribunal Supremo sobre 
los paquetes postales, mi trabajo "Detención y apertura de paquetes postales. Especial consideración de la 
apertura de paquetes en el marco de las entregas vigiladas", en Tribunales de justicia: Revista española de 
derecho procesal, nº 8-9, 1997, págs. 849-864. 
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subiendo el archivo que contenga el mensaje a un servicio de almacenamiento de archivos y, 
en general, todas las que se realicen mediante el empleo de cualquier otra herramienta 
informática o de red no concebida específicamente para la transmisión de mensajes. 
II. CONTENIDOS PROTEGIDOS POR EL SECRETO DE LAS 
COMUNICACIONES: EL METERING O COMPTAGE; DATOS EXTERNOS Y 
DATOS DE TRÁFICO 
La garantía del secreto se extiende sólo a determinados aspectos o facetas de las 
comunicaciones a las que resulta aplicable; sólo el acceso a esos aspectos o facetas de las 
comunicaciones está sujeto a las restricciones constitucionales que derivan del art. 18.3 de la 
Constitución y puede plantear, en consecuencia, cuestiones sobre ilicitud de la prueba por 
quebrantamiento del secreto de las comunicaciones. 
Respecto a los contenidos protegidos, no está en discusión que el secreto de las 
comunicaciones protege el mensaje, prohibiendo a terceros que accedan a él, con la 
consiguiente ilicitud de los actos que contravengan esta prohibición y las consecuencias que 
de ello derivan en el ámbito probatorio. Lo que se plantea es si la garantía constitucional de 
secreto se extiende también a otros contenidos de la comunicación distintos del mensaje. 
Con referencia a las comunicaciones telefónicas, la conocida sentencia del TEDH de 2 de 
agosto de 1984, dictada en el caso Malone c. el Reino Unido, examinó la incidencia en el 
derecho reconocido en el art. 8.1 del CEDH de la operación denominada metering o 
comptage, consistente en la elaboración de un listado de las llamadas efectuadas desde un 
determinado número de teléfono, con indicación, respecto de cada llamada, de la hora en que 
se efectuó y de su duración. El TEDH consideró que los datos registrados por el sistema de 
metering quedan comprendidos en el ámbito del art. 8 del CEDH, por lo que su obtención y 
utilización por cualquier autoridad pública constituye una injerencia en los derechos 
reconocidos en el apartado primero de dicho precepto y sólo podría considerarse legítima si se 
ajusta a los requisitos establecidos en el apartado 2 del mismo artículo17. 
                                                 
17 También se refieren al metering, llegando a la misma conclusión, la S. de 30 de julio de 1998, caso Valenzuela 
Contreras c. España y la S. de 25 de septiembre de 2001, caso P.G. y J.H. c. Reino Unido. 
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El Tribunal Constitucional acogió la doctrina del TEDH sobre el metering o comptage en la 
sentencia 114/1984, en la que se afirmaba que el secreto del artículo 18.3 “no cubre sólo el 
contenido de la comunicación, sino también, en su caso, otros aspectos de la misma, como, 
por ejemplo, la identidad subjetiva de los interlocutores o de los corresponsales”18. El 
Tribunal Supremo también ha aplicado la doctrina del TEDH sobre extensión del secreto a las 
circunstancias o datos externos de la comunicación19, si bien últimamente viene precisando 
que no todos los “datos de tráfico” que actualmente generan las comunicaciones por medio de 
la telefonía móvil deben ser considerados “datos externos” protegidos por la garantía del 
secreto20.  
                                                 
18 La STC 123/2002, de 20 de mayo, consideró que estaban protegidos por el secreto de las comunicaciones los 
datos recogidos en un listado de llamadas entregado a la Policía por la compañía que prestaba el servicio 
telefónico y, en consecuencia, que la entrega del listado a la Policía debía estar autorizada por resolución 
judicial; la STC 230/2007, de 5 de noviembre, extiende la protección al registro de llamadas recibidas, enviadas 
y perdidas almacenado en un teléfono móvil. 
19 La STS 2ª de 25 de febrero de 2002 (recurso nº 105/2001) considera lesionado el secreto de las 
comunicaciones por la mera averiguación de los números de teléfono correspondientes a las viviendas de los 
sujetos investigados, mediante solicitud de dichos datos a la Compañía Telefónica sin una previa autorización 
judicial suficientemente motivada; la STS 2ª de 19 de febrero de 2007 (recurso nº 1351/2005) parte de que el 
número de teléfono de la persona investigada es un dato protegido por el secreto de las comunicaciones, 
especialmente cuando para obtenerlo se emplean medios técnicos que requieren que el teléfono cuyo número se 
busca esté funcionando; la STS 2ª de 28 de junio de 2007 (recurso nº 162/2007) se refiere a un caso en que se 
había solicitado a la compañía listados de llamadas realizadas y recibidas desde determinados terminales y el 
Tribunal Supremo argumenta, con cita de la STC 114/1984, así como de la sentencia del caso Malone, que 
"también la obtención de los llamados «datos externos» al contenido de la comunicación, del tipo de los 
solicitados inicialmente en esta causa, tiene la naturaleza de verdadera y propia interceptación, a efectos 
constitucionales y legales, y está sujeta al mismo régimen, tanto en el plano de los requisitos como en el de las 
consecuencias asociadas a la infracción de éstos". 
20 Es de mucho interés, en este sentido, la doctrina del Tribunal Supremo en torno a la obtención del código IMSI 
de los teléfonos móviles. En relación con este dato, el Tribunal Supremo ha concluido, en lo que ahora interesa, 
que no está protegido por el secreto de las comunicaciones y que, por tanto, su obtención no está sujeta a las 
exigencias constitucionales vinculadas a dicha garantía: cfr. SS. TS 2ª de 20 de mayo de 2008 (recurso 
10983/2007), 8 de octubre de 2008 (recurso nº 10863/2007), 18 de noviembre de 2008 (recurso nº 10088/2008), 
así como la de la misma fecha que decide el recurso nº 10265/2008, y 18 de diciembre de 2008 (recurso nº 
10542/2008). 
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Respecto a las modalidades de comunicación telemática a las que resulta aplicable el secreto 
de las comunicaciones (correo electrónico, chat privado y herramientas análogas), con 
referencia la dirección IP21, el Tribunal Supremo ha considerado que no afecta al secreto de 
las comunicaciones la obtención de la identidad del concreto usuario que tiene asignada una 
determinada dirección IP por la compañía que le provee los servicios de internet (ISP)22. 
III. LIMITACIÓN DE LA PROTECCIÓN AL PROCESO DE COMUNICACIÓN: 
ACCESO A MENSAJES EN PODER DE LOS COMUNICANTES 
El secreto de las comunicaciones protege sólo aquéllas en que la transmisión del mensaje se 
lleva a cabo por medio de un servicio interpuesto entre el emisor y el receptor, de manera que 
estos sujetos pierden el control sobre el mensaje mientras éste transita por el citado servicio. 
Esta característica está directamente vinculada al propio fundamento del secreto de las 
comunicaciones, que el TC sitúa "en la especial vulnerabilidad de la confidencialidad de estas 
comunicaciones en la medida en que son posibilitadas mediante la intermediación técnica de 
un tercero ajeno a la comunicación" (vid. SSTC 123/2002 y 281/2006).  
De acuerdo con este fundamento, la protección que la garantía de secreto dispensa ha de 
limitarse a lo necesario para contrarrestar el concreto peligro de interceptación de las 
                                                 
21 Las direcciones IP de todos los servidores que intervienen en la comunicación, incluidos los equipos de 
remitente y destinatario, se pueden rastrear en las cabeceras "Received" de los mensajes. 
22 La STS 2ª de 18 de marzo de 2010 (recurso nº 121/2009) considera necesario distinguir entre “a) datos 
personales externos o de tráfico que hacen referencia a una comunicación concreta y contribuyen a desvelar todo 
o parte del secreto que protege el art. 18.3 C.E y b) datos o circunstancias personales referentes a la intimidad de 
una persona (art. 18.1º C.E.), pero autónomos o desconectados de cualquier comunicación, que caerán dentro del 
derecho a la protección de datos informáticos o habeas data del art. 18.4 C.E. que no pueden comprometer un 
proceso de comunicación". A partir de esta distinción el TS rechaza "la absoluta equiparación de todo tipo de 
datos de tráfico o externos o la inclusión de todos ellos dentro del derecho al secreto de las comunicaciones" ya 
que "comportaría un auténtico desenfoque del problema, pues incorporaría en el ámbito de la protección 
constitucional del art. 18.3, circunstancias cuyo tratamiento jurídico no debería separarse del que se dispensa a la 
protección de datos o al derecho a la autodeterminación informática del art. 18.4 C.E." Aplicando las anteriores 
premisas, el TS llega a la conclusión de que los datos relativos a la identificación del usuario que tiene asignada 
una IP "ni afectan ni interceptan ni descubren ni tratan de descubrir una comunicación concreta" por lo que su 
comunicación por parte de la operadora no afecta al secreto de las comunicaciones. 
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comunicaciones aprovechando su especial vulnerabilidad. Por lo tanto, la garantía del secreto 
de las comunicaciones sólo opera en relación con el acceso a los contenidos protegidos que se 
produce mediante la interceptación de dichos contenidos mientras circulan por el medio 
técnico que sirve de cauce a la comunicación, así como de la divulgación de los contenidos 
protegidos así conocidos23. 
1. MENSAJES EN PODER DEL EMISOR 
La STC 137/2002, de 3 de junio, se refiere a un caso en que la Guardia Civil detectó la 
presencia del sujeto investigado en la delegación de Correos cuando éste se disponía a remitir 
un paquete. Requerido por los agentes, el portador del paquete accedió a abrirlo. En el recurso 
de amparo se alegaba que la actuación policial descrita había quebrantado el secreto de las 
comunicaciones, lo que el Tribunal Constitucional rechaza basándose en que no se había 
producido “ninguna interferencia en el proceso de comunicación”, ya que “el paquete postal 
se  interceptó y abrió antes de depositarse en las oficinas postales para su  remisión al 
destinatario”. 
La exclusión de la aplicación de la garantía del secreto a los mensajes mientras éstos 
permanecen en poder del remitente se confirma en la STC 281/2006, de 9 de octubre24. Si 
bien estas sentencias mencionan la circunstancia de que el mensaje aún no se ha enviado, lo 
realmente relevante a efectos de excluir la aplicación de la garantía de secreto es que el acceso 
al mensaje no se produce mediante la interceptación de la comunicación en algún punto de su 
                                                 
23 El Tribunal Constitucional ha afirmado con carácter general que "la protección del derecho al secreto de las 
comunicaciones alcanza al proceso de comunicación mismo, pero finalizado el proceso en que la  comunicación 
consiste, la protección constitucional de lo recibido se realiza en  su caso a través de las normas que tutelan la 
intimidad u otros derechos" (STC 70/2002, de 3 de abril; STC 123/2002, de 20 de mayo; STC 56/2003, de 24 de 
marzo). 
24 Esta sentencia afirma, con carácter general, que la protección que dispensa el secreto de las comunicaciones 
"alcanza frente a cualquier forma de interceptación en el proceso de comunicación mientras el proceso está 
teniendo lugar", y más adelante precisa que "cualquier objeto  —sobre, paquete, carta, cinta, etc.— que pueda 
servir de instrumento o soporte  de la comunicación postal no será objeto de protección del derecho reconocido 
en  el art. 18.3 CE si en las circunstancias del caso no constituyen tal instrumento  de la comunicación, o el 
proceso de comunicación no ha sido iniciado (STC 137/2002, de 3 de junio, FJ 3); así, no constituyen objeto de 
este derecho  cuando se portan por su propietario o terceros ajenos a los servicios postales,  o viaja con ellos, o 
los mantienen a su disposición durante el viaje". 
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recorrido, sino que la captación del mensaje o de los datos protegidos se produce a través de 
un soporte que está en poder del emisor del mensaje.  
Si lo decisivo fuera que el mensaje se haya enviado, habría que llegar a la conclusión de que 
la ocupación en poder del remitente de la copia de una carta no lesionaría el secreto de las 
comunicaciones si se produce antes de que la carta se introduzca en el buzón de correos, pero 
sí comprometería la citada garantía si se produce después, lo que sería absurdo. Lo relevante, 
a los efectos que nos ocupan, es que el acceso a la copia de una carta conservada por el 
remitente no aprovecha, en ningún caso, la "especial vulnerabilidad" de las comunicaciones 
postales derivada de la intermediación del servicio de correos, ni cuando dicho acceso se 
produce antes, ni tampoco cuando tiene lugar después de que la carta haya sido enviada.  
Con arreglo a este criterio, en el ámbito de las comunicaciones telemáticas, hay que concluir 
que no están protegidos por el secreto de las comunicaciones los mensajes de correo 
electrónico no enviados, mientras están almacenados en la carpeta de "borradores" de la 
aplicación que gestiona el correo, ni tampoco los mensajes almacenados en la carpeta de 
"enviados" una vez remitidos a su destinatario. Lo que queda en esta carpeta no es otra cosa 
que una copia de cada uno de los mensajes que se envían, cuya única finalidad es que el 
remitente del mensaje disponga de un archivo de sus propias comunicaciones que le permita 
consultarlas y recuperarlas cuando le convenga. Desde el punto de vista del peligro de accesos 
no autorizados, los mensajes ya archivados que nos ocupan son asimilables al resto de 
archivos y datos que el usuario conserva almacenados. No sería lógico, por tanto, que siendo 
iguales los riesgos, se protegieran con más intensidad los mensajes ya enviados que el usuario 
conserva a efectos de archivo que fotografías familiares o documentos personales que, 
igualmente a efectos de archivo, conserva el usuario en el disco duro de su equipo o en un 
servicio de almacenamiento remoto que tenga contratado. 
2. MENSAJES EN PODER DEL DESTINATARIO 
Que el secreto de las comunicaciones proteja a éstas únicamente de la interceptación del 
mensaje y datos protegidos mientras estos circulan por el servicio de comunicación deja 
también fuera del ámbito de aplicación del art. 18.3 de la Constitución los mensajes que ya 
están en poder de su destinatario. El acceso a las comunicaciones a través de soportes que ya 
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están en poder del destinatario del mensaje no interfiere la comunicación en curso y, por tanto, 
no compromete el secreto de las comunicaciones25. 
El Tribunal Constitucional ha afirmado con carácter general en varias ocasiones que 
"finalizado el proceso en que la  comunicación consiste, la protección constitucional de lo 
recibido se realiza en  su caso a través de las normas que tutelan la intimidad u otros 
derechos" y no a través del secreto de las comunicaciones26. Especialmente clara, en este 
sentido, es la STC 70/2002, de 3 de abril que rechazó que la ocupación por la Guardia Civil 
de una carta en poder del sujeto investigado, carta que fue leída por los agentes sin previa 
autorización judicial, lesionara el derecho al secreto de las comunicaciones postales. El 
Tribunal Constitucional razona que la intervención policial cuestionada "no interfiere un 
proceso  de comunicación, sino que el citado proceso ya se ha consumado, lo que justifica  el 
tratamiento del documento como tal (como efectos del delincuente que se  examinan y se 
ponen a disposición judicial) y no en el marco del secreto de las  comunicaciones."27 
                                                 
25 MONTERO AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, cit., págs. 33-34, se 
refiere al caso de la cinta de contestador automático encontrada en registro domiciliario, razonando que "a pesar 
de lo que pudiera parecer a primera vista el que el Juzgado se haga cargo de la cinta grabada de un contestador 
automático de teléfono, no supone una intervención de las comunicaciones telefónicas, a las que se refiere el art. 
18.3 de la CE, de la misma manera como el hacerse cargo de una carta, encontrada en una diligencia de entrada y 
registro en un domicilio, no es un supuesto de intervención de la correspondencia postal. En estos dos casos, la 
cinta y la carta operarán en el proceso como «papeles u otros objetos que puedan servir para su (delito) 
descubrimiento y comprobación» (art. 546) que han de ser recogidos (art. 574)". 
26 STC 70/2002, de 3 de abril; STC 123/2002, de 20 de mayo y STC 56/2003, de 24 de marzo. 
27 Cabe apreciar, sin embargo, ciertas contradicciones en la jurisprudencia del Tribunal Constitucional relativa a 
la cuestión que nos ocupa. Así, la STC 114/1984, aunque no fue la ratio decidendi del caso, decía que el secreto 
de las comunicaciones puede ser quebrantado por la "apertura de la correspondencia ajena guardada por su 
destinatario"; también parece contradictoria la STC 230/2007, de 11 de noviembre, en la que se apreció 
vulneración del secreto de las comunicaciones porque los agentes de la Guardia Civil que practicaron unas 
detenciones intervinieron los teléfonos móviles que portaban los detenidos, accediendo a los registros de 
llamadas de dichos terminales y confeccionando un listado de llamadas recibidas, enviadas y perdidas; esta 
decisión, sin embargo, está muy pobremente motivada, por lo que no parece que haya pretendido corregir la 
doctrina general en que se basó la STC 70/2002 y fue luego reiterada en términos muy contundentes en la STC 
281/2006 de la que claramente se desprende que el secreto de las comunicaciones sólo resulta comprometido 
cuando el acceso a datos protegidos se produce mediante interceptación de una comunicación en curso. 
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La jurisprudencia del Tribunal Supremo también se ha enfrentado a casos en que el acceso a 
mensajes y otros contenidos de las comunicaciones ha tenido lugar, finalizado ya el proceso 
de comunicación, a través de soportes en poder del destinatario del mensaje. Y 
mayoritariamente ha decidido estos casos en el sentido de que no resulta aplicable el secreto 
de las comunicaciones28.  
3. LA FINALIZACIÓN DE LA COMUNICACIÓN Y EL SECRETO DE LAS COMUNICACIONES 
El Tribunal Constitucional parece vincular la operatividad del secreto de las comunicaciones a 
la finalización del proceso de comunicación. Esto cabe deducir, al menos, de su reiterada 
doctrina en el sentido de que "la protección del derecho al secreto de las comunicaciones 
alcanza al proceso de comunicación mismo, pero finalizado el proceso en que la  
comunicación consiste, la protección constitucional de lo recibido se realiza en  su caso a 
través de las normas que tutelan la intimidad u otros derechos" (STC 70/2002, de 3 de abril; 
STC 123/2002, de 20 de mayo; STC 56/2003, de 24 de marzo). Y en la jurisprudencia del 
Tribunal Supremo también se hace referencia, en ocasiones, a la finalización de la 
comunicación como criterio que excluye la aplicabilidad del secreto de las comunicaciones. 
                                                 
28 Cabe citar, en primer lugar, la STS 2ª de 7 de octubre de 2008 (recurso nº 10386/2008), con referencia a unas 
cartas que un testigo protegido tenía en su poder por habérselas entregado los acusados; esta sentencia confirmó 
la dictada por la Sala de lo Penal de la Audiencia Nacional en el caso, que expresamente aludía, con invocación 
de la STC 70/2002, a la circunstancia de que no se había producido interferencia en el proceso de comunicación 
(S. de 27 de febrero de 2008, recurso nº 46/2006); la STS 2ª de 25 de noviembre de 2008 (recurso nº 227/2008), 
no apreció vulneración del secreto en el acceso policial, sin autorización judicial, a los logs de conversaciones de 
chat almacenados en el ordenador del sujeto investigado. También hay pronunciamientos del Tribunal Supremo 
sobre el acceso a los datos almacenados en teléfonos móviles. Cabe citar, en primer lugar, la STS 2ª de 3 de 
marzo de 2000 (recurso nº 4609/1998), que rechaza que el examen de dichos datos afecte al secreto de las 
comunicaciones; en el mismo sentido, STS 2ª de 27 de junio de 2002 (recurso nº 4174/2000), STS 2ª de 25 de 
septiembre de 2003 (recurso nº 864/2002), STS 2ª de 30 de noviembre de 2005 (recurso nº 2135/2004), STS de 
10 de febrero de 2009 (recurso nº 2345/2007), STS 2ª de 8 de junio de 2009 (recurso nº 10485/2008), STS 2ª de 
17 de diciembre de 1989 (recurso nº 1094/2009), STS 2ª de 18 de diciembre de 2009 (recurso nº 1538/2009), 
STS 2ª de 26 de enero de 2010 (recurso nº 10815/2009) y STS 2ª de 31 de marzo de 2010 (recurso nº 
11143/2009). Hay. No obstante algunos pronunciamientos aislados que se apartan de la línea mayoritaria y 
aprecian vulneración del secreto de las comunicaciones por el acceso a mensajes o datos de comunicación en 
soportes en poder de los destinatarios: STS 2ª de 8 de abril de 2008 (recurso nº 1574/2007), STS 2ª de 5 de 
febrero de 2010 (recurso nº 1691/2009), STS 2ª de 11 de marzo de 2010 (recurso nº 11238/2009) y STS 2ª de 13 
de mayo de 2010 (recurso nº 10718/2009). 
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Ahora bien, pese a lo anterior, la jurisprudencia no duda en entender comprometido el secreto 
de las comunicaciones cuando se accede a ellas a través de fuentes obtenidas mediante 
interceptación de la comunicación en curso, aunque el acceso a dichas fuentes se produzca 
después de terminada la comunicación. Basta mencionar la posición del Tribunal Supremo 
respecto al acceso al listado de llamadas de un teléfono móvil: si el listado se solicita a la 
compañía telefónica opera el secreto de las comunicaciones (STS 2ª de 28 de junio de 2007, 
entre otras); si se accede a él a través del teléfono móvil ocupado en poder del usuario, no 
entra en juego el citado derecho fundamental sino, en su caso, la intimidad (STS 2ª de 30 de 
noviembre de 2005 y las demás de la corriente mayoritaria más arriba mencionadas). Pues 
bien, el acceso a la lista de llamadas facilitado por la compañía telefónica se produce, 
necesariamente, después de que las llamadas relacionadas en el listado hayan finalizado, lo 
que no impide que se considere que afecta al secreto de las comunicaciones29. 
El criterio para determinar si el secreto de las comunicaciones resulta o no afectado ha de ser, 
en resumen, si los datos de la comunicación a que se accede han sido obtenidos con 
interferencia o sin interferencia del proceso de comunicación. Si la obtención de los datos se 
ha producido con interferencia del proceso de comunicación, el secreto de las comunicaciones 
se verá afectado aunque el acceso a esos datos se produzca después de que la comunicación 
haya finalizado. 
                                                 
29 La Consulta 1/1999, de 22 de enero, de la Fiscalía General del Estado, sobre tratamiento automatizado de 
datos personales en el ámbito de las telecomunicaciones, se refiere precisamente a la posibilidad de que los 
Fiscales, en el marco de una investigación preprocesal, puedan solicitar listados de llamadas a los operadores, sin 
necesidad de autorización judicial. La respuesta depende, lógicamente, de que la entrega de los listados por los 
operadores afecte o no al secreto de las comunicaciones. La Consulta entiende que es así, rechazando 
expresamente el argumento de que, una vez finalizada la comunicación, cesa el secreto de las comunicaciones y, 
por tanto, el operador podría facilitar los listados sin necesidad de autorización judicial. Ahora bien, la Consulta 
no acierta, en mi opinión, al argumentar esta conclusión, ya que parece basarla en que la protección del secreto 
se extiende indefinidamente al mensaje y demás datos de la comunicación protegidos, aun después de finalizada 
ésta. El argumento sólo sería aceptable, a mi juicio, si se limita a los datos obtenidos mediante interceptación de 
la comunicación en curso: el acceso a datos así obtenidos compromete el secreto de las comunicaciones, se 
produzca antes o después de que la comunicación finalice; ahora bien, el acceso a datos de una comunicación 
cuya fuente no sea la interceptación de esos datos durante el curso del proceso de comunicación no afecta al 
secreto de las comunicaciones, tanto si ese acceso se produce después como antes o incluso estando aún 
pendiente el proceso de comunicación. 
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4. RELEVANCIA DEL CONOCIMIENTO EFECTIVO DEL MENSAJE POR EL DESTINATARIO 
En los casos en que el contenido de la comunicación se conoce a través de soportes en poder 
del destinatario, algunas sentencias parecen conceder relevancia a la circunstancia de que el 
destinatario haya accedido o no ya al soporte en cuestión y, por lo tanto, conocido o no el 
mensaje. Según esta jurisprudencia, el conocimiento de la comunicación por terceros a través 
del soporte en poder del destinatario no afectaría al secreto de las comunicaciones en el 
primer caso, pero sí en el segundo30. 
El criterio jurisprudencial que nos ocupa parte de la base de que la comunicación no llega a su 
destinatario hasta que éste accede efectivamente al mensaje, por lo que el acceso por terceros 
a la comunicación antes de ese momento supone interceptación de la comunicación en curso, 
incluso si el soporte a través del que se toma conocimiento de la comunicación está ya en 
poder del destinatario. Si se tratara de discutir, en abstracto, sobre cuándo finaliza un proceso 
de comunicación, la doctrina que nos ocupa sería, seguramente, difícilmente rebatible. Ahora 
bien, dado que el fundamento del secreto de las comunicaciones radica en "la especial 
vulnerabilidad de la confidencialidad de estas comunicaciones en la medida en que son 
posibilitadas mediante la intermediación técnica de un tercero ajeno a la comunicación" 
(SSTC 123/2002 y 281/2006), lo lógico es concluir que el secreto de las comunicaciones deja 
de operar cuando el soporte que contiene la comunicación se encuentra en poder del 
                                                 
30 La STS 2ª de 7 de octubre de 2008 (recurso nº 10386/2008), con referencia a cartas cerradas encontradas en 
poder de sus destinatarios, parece considerar que están protegidas por el secreto de la correspondencia; con 
referencia al al acceso a mensajes SMS almacenados en el teléfono móvil del destinatario, la STS 2ª de 27 de 
junio de 2002 (recurso nº 4174/2000), atendía a la circunstancia de que "la interferencia de la Policía en la 
comunicación recibida por el coacusado José Pablo en su teléfono móvil, se produjo una vez consumado el 
proceso comunicativo del mensaje y de que el destinatario de éste hubiera tomado conocimiento de su 
contenido"; en la misma línea, la STS de 10 de febrero de 2009 (recurso nº 2345/2007) afirma que la lectura por 
los agentes policiales de un mensaje grabado en el teléfono móvil intervenido a uno de los participantes en el 
hecho no afectó realmente al derecho al secreto de las comunicaciones "al haber sido conocido previamente por 
el interesado"; la STS 2ª de 8 de junio de 2009 (recurso nº 10485/2008) también concede relevancia al 
conocimiento del mensaje por su destinatario, al señalar que "en aquellos otros casos en los que el mensaje está 
ya almacenado en el terminal del destinatario y ha sido abierto y leído por él, en la medida en que se ha agotado 
ya el proceso de comunicación, su protección constitucional la ofrezca, no la inviolabilidad de las 
comunicaciones sino la garantía de la intimidad, con las modulaciones y matices que este derecho constitucional 
admite". 
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destinatario ya que a partir de ese momento, y con independencia de que acceda a la 
comunicación más pronto o más tarde, el destinatario tiene completo control sobre el mensaje 
y puede defender su confidencialidad —igual que la del resto de sus documentos, archivos y 
efectos personales y privados— con los medios técnicos y jurídicos a su alcance.  
No me parece acertado, por tanto, el criterio jurisprudencial que hace depender la 
operatividad del secreto de las comunicaciones, de que los mensajes que están ya en poder del 
destinatario hayan sido o no leídos o conocidos por éste. No obstante, claro está, mientras no 
cambie la jurisprudencia, lo aconsejable a efectos prácticos es atenerse a lo que resulta de ella. 
IV. EL SECRETO DE LAS COMUNICACIONES Y LOS SUJETOS DE LA 
COMUNICACIÓN 
El art. 18.3 de la Constitución pretende impedir que las comunicaciones sean interceptadas 
por sujetos distintos de los que participan en ellas. Ahora bien, hay dos grupos de sujetos que, 
por la posición que ocupan en el proceso de comunicación tienen acceso a los contenidos de 
ésta sin que ello entrañe vulneración de la garantía constitucional. Se trata, por un lado, de los 
propios sujetos entre los que tiene lugar la comunicación y, por otro, de los terceros que llevan 
a cabo la "intermediación técnica" entre los comunicantes. 
Respecto de los partícipes en la comunicación sólo cabe plantear si el secreto de las 
comunicaciones extiende su operatividad a impedir que uno de los participantes en la 
comunicación pueda desvelar su contenido a terceros sin el consentimiento de los demás 
participantes. El Tribunal Constitucional dio respuesta a esta cuestión, en sentido negativo, en 
su sentencia 114/1984, de 29 de noviembre. Aplicando este mismo criterio la STC 56/2003, 
de 24 de marzo, rechazó que se hubiera producido vulneración del derecho al secreto de las 
comunicaciones en un caso en que la Guardia Civil grabó unas conversaciones telefónicas con 
autorización de uno de los interlocutores que estaba sometido a chantaje por el otro 
interlocutor. El Tribunal Supremo, por su parte, ha aplicado la doctrina de la STC 114/1984 en 
numerosas ocasiones, descartando que afecte al secreto de las comunicaciones la grabación de 
una conversación efectuada por uno de los interlocutores sin conocimiento del otro31.  
                                                 
31 Basta para ilustrarlo la STS 2ª de 24 de marzo de 2010 (recurso nº 705/2009), que resume la doctrina con cita 
de resoluciones anteriores. 
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Nuevamente conviene subrayar que, al negar que la grabación subrepticia de conversaciones 
propias y que la eventual difusión de esas conversaciones por uno de los interlocutores 
afecten al secreto de las comunicaciones, no se quiere decir que tales actuaciones deban 
considerarse siempre lícitas y constitucionalmente irreprochables. Son ciertamente 
actuaciones que, en determinadas circunstancias, pueden resultar lesivas de otros derechos 
fundamentales como el derecho a la intimidad e, incluso, en algunos casos, los derechos a no 
declarar contra sí mismo y a no confesarse culpable del imputado en un proceso penal32. 
En la jurisprudencia del TEDH hay casos en que se ha apreciado violación del art. 8.1 del 
Convenio ante grabaciones efectuadas por uno de los interlocutores sin el consentimiento del 
otro (S. de 23 de noviembre de 1993, caso A. c. Francia, ; S. de 12 de julio de 1988, caso 
Schenk c. Suiza, y S. de 8 de abril de 2003, caso M.M. c. Países Bajos). Respecto a estas 
resoluciones del TEDH conviene advertir que conceden importancia decisiva, para apreciar la 
vulneración del art. 8.1 del Convenio, a la participación de la policía en el proceso de 
grabación. No llega a plantearse el TEDH la cuestión de si es o no compatible con el art. 8.1 
del CEDH que, sin intervención policial alguna, una persona grabe sus propias 
conversaciones telefónicas sin consentimiento del otro interlocutor33. Por lo demás, conviene 
                                                 
32 Así lo recuerda el Tribunal Supremo, en la citada sentencia de 24 de marzo de 2010, advirtiendo sobre "la 
posibilidad de que, grabando subrepticiamente unas manifestaciones que implican, con mayor o menor claridad, 
la confesión de una actividad delictiva, se vulneren los derechos, igualmente fundamentales, a no declarar contra 
sí mismo y a no confesarse culpable que reconoce el art. 24.2 CE". Un detenido estudio de la jurisprudencia 
constitucional y ordinaria relativa a casos de grabación de conversaciones propias puede verse en RIVES SEVA, 
A.P., La intervención de las comunicaciones en la jurisprudencia penal, cit., págs. 165 y sigs.; en la doctrina, es 
también mayoritaria la posición que no ve afectación del secreto de las comunicaciones en la grabación de las 
conversaciones efectuada por uno de los interlocutores sin consentimiento del otro: JIMÉNEZ CAMPO, J., "La 
garantía constitucional del secreto de las comunicaciones", cit., pág. 45; MONTERO AROCA, La intervención de 
las comunicaciones telefónicas en el proceso penal, cit., págs. 23 y sigs.; ELVIRA PERALES, A., Derecho al 
secreto de las comunicaciones, cit., pág. 18; FERNÁNDEZ RODRÍGUEZ, J.J., Secreto e intervención de las 
comunicaciones en internet, cit., págs. 109-110.   
33 El propio Tribunal lo admite así en la sentencia del caso M.M. c. Holanda, al rechazar entrar a considerar la 
alegación del Gobierno en el sentido de que la persona que realizó la grabación hubiera estado completamente 
legitimada para grabar sus conversaciones telefónicas y usar las grabaciones como hubiese querido, si no hubiese 
mediado ninguna intervención policial. Dice la sentencia lo siguiente: "It is not necessary to consider the 
Government's suggestion that Mrs S. would have been fully entitled to record telephone calls from the applicant 
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recordar aquí también que el enfoque del TEDH es distinto del que ha de adoptarse en nuestro 
ordenamiento ante las cuestiones que afectan a los derechos del art. 18 de la Constitución, lo 
que deja abierta la posibilidad de que la vulneración del artículo 8.1 del Convenio declarada 
por el TEDH se sitúe, con arreglo a nuestro ordenamiento constitucional, en el ámbito del 
derecho a la intimidad y no en el del derecho al secreto de las comunicaciones. 
V. EL SECRETO DE LAS COMUNICACIONES Y LOS SUJETOS QUE 
PARTICIPAN EN LA PRESTACIÓN DEL SERVICIO DE COMUNICACIÓN 
Los sujetos que llevan a cabo la intermediación técnica entre los comunicantes tienen acceso, 
por razón de la propia prestación del servicio, a los contenidos de la comunicación, en función 
de la modalidad de comunicación de que se trate. Estos sujetos, por otra parte, toman 
conocimiento de las comunicaciones a través de los soportes o datos que circulan por el 
servicio de comunicaciones. Se trata, por tanto, de casos de interceptación de la comunicación 
en algún lugar de su recorrido desde el remitente hasta el destinatario, lo que obliga a 
considerar cómo afecta el secreto de las comunicaciones a estas interceptaciones. 
A este respecto es necesario distinguir entre el acceso a los contenidos de la comunicación y 
la difusión de dichos contenidos. Respecto al acceso, el que sea inherente a la prestación 
misma del servicio, así como el que sea necesario para asegurar el buen funcionamiento del 
servicio no debe considerarse afectado por el secreto de las comunicaciones y no está sujeto, 
por tanto, a la exigencia constitucional de autorización judicial previa ni a ninguna otra de las 
que deben respetarse para que sea admisible la injerencia en el citado derecho fundamental34.  
Ahora bien, aunque el acceso a determinados datos de la comunicación por parte de sujetos 
que participan en la prestación del servicio, si concurren las circunstancias indicadas, pueda 
considerarse legítimo, el secreto de las comunicaciones opera prohibiendo la difusión de esos 
                                                                                                                                                        
without the involvement of public authority and use the recordings as she wished, the issue in this case being 
precisely the involvement of public authority." 
34 En este sentido cabe recordar que la sentencia del TEDH dictada en el caso Malone admite también que la 
empresa que suministra el servicio telefónico puede en principio obtener legítimamente los datos de la 
comunicación, para asegurar la correcta facturación del servicio prestado al cliente, así como para investigar 
quejas o posibles abusos relacionados con el servicio. 
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contenidos más allá de lo que sea imprescindible para el cumplimiento de los fines de 
asegurar el buen funcionamiento y la correcta facturación del servicio o resolver 
reclamaciones. 
Entre los sujetos que participan en la prestación del servicio de comunicaciones corresponde 
un papel muy destacado a la empresa que presta el servicio de correos y a los operadores de 
redes públicas de comunicaciones electrónicas, en relación con las comunicaciones 
telefónicas y a través de internet. La actuación de estos sujetos está sometida a legislación 
especializada que, entre otros aspectos, regula las cuestiones relacionadas con el acceso a las 
comunicaciones, datos a conservar, deber de mantener el secreto sobre los contenidos de las 
comunicaciones conocidos como consecuencia de la prestación del servicio y excepciones a 
dicho deber35. 
Un caso especial es el de las empresas en que la prestación de trabajo consiste precisamente 
ofrecer o prestar servicios utilizando las comunicaciones telefónicas o electrónicas. Sería el 
caso del telemárketing, sobre el que existe alguna jurisprudencia, pero también el trabajo 
consistente en la prestación de asistencia por medio del correo electrónico o a través de chat. 
En la STS 4ª de 5 de diciembre de 2003, recurso nº 52/2003 se afrontó la cuestión de la 
admisibilidad constitucional de la grabación de las conversaciones de los trabajadores que 
atendían un servicio de atención telefónica. Esta sentencia no llega a suscitar siquiera que 
                                                 
35 Respecto de los servicios postales la norma de referencia es la Ley 24/1998, de 13 de julio, del Servicio Postal 
Universal y de Liberalización de los Servicios Postales, cuyo art. 3 regula el "secreto e intervención de las 
comunicaciones postales"; por lo que se refiere a los operadores de redes de comunicaciones electrónicas, la 
norma básica es la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, cuyos arts. 33 y siguientes 
regulan el alcance del secreto de las comunicaciones para dichos operadores. Hay que tener presentes también 
los arts. 83 y siguientes del Reglamento sobre las condiciones para la prestación de servicios de comunicaciones 
electrónicas, el servicio universal y la protección de los usuarios, aprobado por Real Decreto 424/2005, de 15 de 
abril, así como la Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones 
electrónicas y a las redes públicas de comunicaciones. Las interceptaciones basadas en razones técnicas están 
contempladas en el art. 35 de la Ley 32/2003 y ha de entenderse que no comportan injerencia en el secreto de las 
comunicaciones, siempre que se respeten las previsiones de dicho precepto. Sobre las posibilidades de acceso a 
los datos de las comunicaciones por parte de los operadores de servicios de telecomunicaciones, con interesantes 
referencias de Derecho comparado, vid. CORRIPIO GIL-DELGADO, M.R. y MARROIG POL, L. El tratamiento de los 
datos de carácter personal y la protección de la intimidad en el sector de las comunicaciones, Madrid, 2001, 
págs. 111 y sigs.  
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tales grabaciones pudieran entrar en conflicto con el secreto de las comunicaciones, 
abordando el asunto exclusivamente desde la perspectiva del derecho a la intimidad de los 
trabajadores. Finalmente el Tribunal Supremo decide que no hay tampoco vulneración del 
derecho a la intimidad, por entender que la medida adoptada por la empresa superaba el test 
de proporcionalidad en relación con los dos derechos en juego: el del empresario a controlar 
la actividad de sus trabajadores y el derecho de éstos a no ser controlados en aspectos 
relacionados con el derecho a su intimidad. De esta sentencia cabría deducir, tal vez, que la 
interceptación de las comunicaciones telefónicas —así como del correo electrónico o del 
chat— que se lleve a cabo por la empresa con el fin de controlar la correcta realización de la 
prestación de trabajo cuando ésta consista en servicios de telemárketing o análogos, no 
compromete el secreto de las comunicaciones y que, en consecuencia, su legitimidad 
constitucional se ha de valorar exclusivamente en relación con el derecho a la intimidad. 
 
